POLITICA E MANUAL DE BOAS PRATICAS E GOVERNANCA DE
PROTECAO DE DADOS PESSOAIS DA

CERES - FUNDACAO DE SEGURIDADE SOCIAL
LEI GERAL DE PROTECAO DE DADOS

1. INTRODUCAO

A presente Politica e Manual de Boas Pratica de Governanca de Protecdo de
Dados Pessoais da Ceres — Fundacao de Seguridade Social, em atencao a Lei
Geral de Protegao de Dados — Lei n® 13.709/2018, tem por finalidade estabelecer
0s procedimentos e principios de protecao de dados e a-disciplinar aplicacdo dos
dispositivos legais nas atividades de tratamento de dados desta Fundacéao.

O tratamento dos dados mencionados na presente Politica de Protecdo de
Dados engloba os dados recebidos e enviados via documentos fisicos e
eletrGnicos, por meio de gravagcao de voz e outros meios de tratamento citados
na legislacao de protecdo de dados, de participantes, assistidos, beneficiarios,
empregados, terceirizados, contratados e visitantes.

2. DADOS PESSOAIS

Entende-se por dados pessoais qualquer informacao, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a
uma pessoa singular identificada ou identificavel (titular dos dados). E
considerada identificavel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um namero de identificacao ou
a mais elementos especificos da sua identidade fisica, fisiologica, psiquica,
econdmica, cultural ou social.

Sdo exemplos de dados pessoais: nhome, RG, CPF, género, data e local de
nascimento, telefone, endereco residencial, localizacdo via GPS, retrato em
fotografia, prontuario de saude, cartdo bancario, renda, historico de pagamentos,
habitos de consumo, preferéncias de lazer; endereco de IP (Protocolo da
Internet) e cookies.

Os dados pessoal sensivel sdo os dados sobre: origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.



3. TRATAMENTO DE DADOS PESSOAIS

Cada operador deve verificar quais os dados pessoais e sensiveis que sdo
tratados em sua &rea para verificagdo do fundamento legal ou a necessidade de
consentimento do titular e a identificacdo dos dados necessarios para a atividade
da Ceres.

Para tanto, se faz necessaria a identificacdo dos dados de titulares que séo
tratados nas atividades de rotina de cada operador.

O operador deve identificar os dados que sédo realmente necessarios para sua
atividade de rotina e se estédo vinculados ao termo de adesao, regulamento ou
legislacédo (IN, Resolugéo, Portaria, Lei, decisdes do Conselho Deliberativo, etc);

O operador devera identificar os dados que possam ser eliminados por nao
serem necessarios para sua atividade de rotina.

Necessario, ainda, que sejam identificados a necessidade e o tempo necessario
pelo qual os dados devem permanecer arquivados na area.

Os riscos de vazamento desses dados devem ser, constantemente, identificados
e avaliados para a adocao das medidas de mitigagdo e de comunicacao.

4. COMPARTILHAMENTO DE DADOS COM OUTRAS GERENCIAS

As geréncias da Ceres devem verificar os dados compartilhados com outras
geréncias e analisar o fundamento legal ou a necessidade de consentimento do
titular para tanto.

Um registro de todos os dados deve ser atualizado periodicamente, no qual seja
possivel identificar de quais geréncias recebeu os dados e com quais geréncias
os compartilha. Ademais, o compartilhamento de dados entre as geréncias deve
ter por fundamento ao termo de adesdo, regulamento ou legislagdo (IN,
Resolucao, Portaria, Lei, decisbes do Conselho Deliberativo, etc).

5. COMPARTILHAMENTO DE DADOS COM OUTRAS EMPRESAS

O operador deve verificar se faz o compartihamento de dados com outras
empresas e analisar o fundamento legal ou a necessidade de consentimento do
titular para tanto.

E necessario que cada operador mantenha um registro de todos os dados que
possui, de quem os recebeu e com que os compartilhou. Tal atividade de
compartilhamento deve estar vinculada ao termo de adesao, regulamento,
contrato em geral ou legislacdo (IN, Resolucdo, Portaria, Lei, decisbes do
Conselho Deliberativo, etc).



6. INDICACAO E MONITORAMENTO DOS DADOS PELO
ENCARREGADO

Nos termos da lei, a Ceres deve indicar e definir as atribuicbes da pessoa
responsavel como representante perante a Autoridade Nacional e terceiros,
denominado de encarregado.

O encarregado devera ter a rotina de acesso permanente as boas praticas de
protecdo de dados adotadas de todas as equipes da Ceres, compartilhando e
trocando experiéncias quanto a rotina de protecdo de dados.

Deve a Ceres, ainda, certificar-se de que o encarregado possua um canal para
comunicacao efetiva com a autoridade nacional e com os titulares dos dados.

7. MONITORAMENTE DE RISCOS A PROTECAO DE DADOS

O encarregado devera manter um relatério de vulnerabilidades e ameacas que
possam gerar o vazamento de dados e verificar continuamente se as acdes para
evitar o vazamento sao eficazes, devendo, para tanto, utilizar a estrutura técnica
capacitada da Ceres, como: a Getec.

8. CONTRATOS - verificar a necessidade de aditivos nos contratos

As areas da Ceres, juntamente com a geréncia de administracdo, deverao incluir
nos contratos, que devem ser sempre formalizados por escrito, a obrigatoriedade
de dar o tratamento adequado aos dados pessoais que o contratado tiver acesso
e comunicar imediatamente qualquer possibilidade ou o efetivado vazamento
desses dados.

A Ceres deve ter o mesmo cuidado em relacdo aos dados recebidos do
contratado, inclusive de seus sOcios.

9. INFORMACAO QUANTO A VULNERABILIDADE

Outra acdo necesséria da Ceres € certificar-se de informar aos titulares dos
dados de todas as situacdes criticas nas quais seria possivel ocorrer algum
vazamento de dados e as providéncias adotadas para evitar que iSso ocorra.

10. ARMAZENAMENTO, ACESSO E ATUALIZACAO DE DADOS

Quanto ao armazenamento, 0 acesso e a atualizagdo dos dados, a Ceres deve
certificar-se de que o titular dos dados possua um canal para ter acesso a seus
dados, a qualguer momento, e que ele possa, sempre que for necessario,
atualizar tais dados, solicitar sua anonimizacdo, ndo compartiihamento e
exclusdo, devendo o encarregado ser comunicado para avaliagdo e
acompanhamento.



Os titulares devem ser esclarecidos das consequéncias decorrentes da
anonimizacdo, nao autorizacdo de compartiihamento ou exclusdo de seus
dados.

Os titulares devem também ter acesso ao encarregado para informar sobre a
adocao de boas praticas para o compartilhamento de seus dados, com quais
controladores seus dados foram compartilhados e as préaticas de seguranca
adotadas para o tratamento e compartilhamento desses dados.

11. USO DE DADOS DE CRIANCAS E ADOLESCENTES

O tratamento de dados de criancas e adolescentes deve se dar apenas com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal.

12. TRANSFERENCIA INTERNACIONAL DE DADOS

No caso de transferéncia de dados para outros operadores fora do Brasil, a
Ceres deve certificar-se de que seu sistema informatizado seja capaz de
proteger o compartiihamento de tais dados em conformidade com a lei de
protecdo de dados, o que deverd ser verificado, inclusive, em caso de
armazenamento em nuvem. Nesses casos, devera ser dada uma declaracao da
empresa com a qual a Ceres compartilha os dados. Quando for o caso, devera
ter autorizac&o do titular do dado.

13.ACOES SOBRE POLITICA DE BOAS PRATICAS NA PROTECAO DE
DADOS

Algumas acOes praticas devem ser tomadas e atualizadas frequentemente,
como uma forma de politica de boas praticas na protecdo dos dados pessoais,
as quais listamos abaixo:

13.1 - Manter relatério periddico descrevendo acdes necessarias para o
recebimento, compartilhamento, armazenamento e exclusédo de
dados e filtros de acesso a esses dados conforme os principios da
lei de protecéo.

13.2 - Criar treinamento continuo de atualizacdo e implementacdo de
boas préticas para os atuais e novos empregados e diretores.

13.3 - Manter uma politica de atualizacdo e de conscientizacdo dessas
boas praticas.

13.4 - Realizar esclarecimentos para os Conselheiros, inclusive sobre
guais dados dos titulares poderao ter acesso.

13.5 - Utilizar ferramentas que possibilitem proteger os dados com os
guais os operadores trabalham. Essas ferramentas podem ser
informatizadas ou podem abranger praticas cotidianas de restricdo
de acesso, tais como:

a. acesso as pastas fisicas: ndo deixar pastas abertas em cima
de mesa sem a presenca do operador e sempre guarda-las nas
gavetas;



b. telas de computador: bloquear o monitor toda vez que se
levantar de sua mesa ou quando outra pessoa se aproximar de
sua mesa;

c. impressoras: ndo deixar documentos impressos na badeja;

d. localizagdo fisica: quando for possivel, remanejar
empregados que mais utilizam dados dos titulares para locais
com maior dificuldade de acesso.

13.6 - Eliminar dados recebidos na Ceres, de qualquer forma, de titular
que ndo tiver amparo para o tratamento.

13.7 - Valorizar a diversidade e ser contra a discriminacdo por estado
civil, etnia, género, idade, raca, cor de pele, origem, religido,
deficiéncia, orientacdo sexual e condicdo social. Repudiar as
atitudes abusivas contra a integridade moral e fisica, tais como
assedio moral ou sexual, abuso de poder, agressdo ou outro
comportamento que possa ser considerado ofensivo, humilhante e
discriminatorio.

13.8 - Tratar os dados pessoais de participantes, assistidos,
colaboradores, dirigentes e fornecedores com observancia aos
principios de finalidade, adequac&o, necessidade, livre acesso,
transparéncia, seguranca, privacidade, ndo discriminacao,
prevencao e prestacao de contas.

14. ACOMPANHAMENTO DO ENCARREGADO

O Encarregado devera acompanhar, periodicamente, como definido pela
Diretoria Executiva, a execuc¢do dessa politica e realizar atividades para
internalizacao das praticas de protecdo de dados.

15.CONSIDERACOES FINAIS

Esta Politica de Privacidade e Protecdo de Dados deve ser implementada,
acompanhada e frequentemente atualizada para o cumprimento da legislacao e
para um bom desempenho da Ceres no intuito de tratar e bem proteger os dados
pessoais de todos os titulares envolvidos nas atividades da Ceres.
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